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على الفضاء المدني في فلسطين



يتقــدم ائتــاف أمــان بالشــكر الجزيــل للباحثــة عنــان جبعيتــي لإعدادهــا هــذه الورقــة، وللدكتــور عزمــي الشــعيبي 
مستشــار مجلــس إدارة ائتــاف أمــان، ولفريــق ائتــاف أمــان لإشــرافهم علــى الورقــة ومراجعتهــم لهــا.

جميع الحقوق محفوظة للائتلاف من أجل النزاهة والمساءلة )أمان(.

فــي حالــة الاقتبــاس، يرجــى الإشــارة إلــى المطبوعــة كالتالــي: القــرار بقانــون رقــم )10( لســنة 2018 بشــأن 
ــره علــى الفضــاء المدنــي فــي فلســطين. ائتــاف أمــان. 2026. رام اللــه- الجرائــم الإلكترونيــة وتعديلاتــه وأث

. فلسطين

إنّ الائتــاف مــن أجــل النزاهــة والمســاءلة )أمــان( قــد بــذل جهــوداً فــي التحقّــق مــن المعلومــات الــواردة فــي 
هــذه الورقــة، ولا يتحمّــل أيّ مســؤولية تترتــب علــى اســتخدام المعلومــات لأغــراض خــارج ســياق أهــداف 

الورقــة بعــد نشــرها.

تــم إعــداد هــذه الورقــة بتمويــل مــن الاتحــاد الأوروبــي، والآراء الــواردة فيهــا لا تعبّــر بالضــرورة عــن رأي الاتحــاد 
الأوروبــي ولا يتحمّــل مســؤوليتها.



3

فهرس المحتويات

مقدمة

أولًا. السياق القانوني والسياسي لصدور القرار بقانون رقم )10( لسنة 2018 بشأن الجرائم 
الإلكترونية وتعديلاته

ثانياً. تقييم القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية وتعديلاته

النتائج والتوصيات

 قائمة المصادر والمراجع

4

6

12

16

5



4

  مقدمة

شــهدت البيئــة العالميــة والمحليــة في الســنوات الأخيــرة طفــرة تكنولوجيــة غيــر مســبوقة في قطــاع تكنولوجيــا المعلومــات 
والاتصــالات، مــا أحــدث تحــولاً جذريــاً في بنيــة التواصــل الإنســاني والتنظيمــي.  لقــد أســهم هــذا التوســع الرقمــي المتســارع في 
خلــق فضــاء تفاعلــي افتراضــي بــات يمثــل الحاضنــة الأساســية للمشــاركة المدنيــة، والتعبيــر عــن الــرأي، والممارســات الرقابيــة 

للمجتمــع المدنــي والأفــراد علــى حــد ســواء.

ــاة  ــت، وفي الحي ــر الإنترن ــة، عب ــراد والجماعــات مــن المشــاركة المجدي ــن الأف ــي تمكّ ــة الت ــه »البيئ ــي بأن ــرِّف الفضــاء المدن وعُ
الواقعيــة، في أمــور مجتمعهــم السياســية والاقتصاديــة والاجتماعيــة والثقافيــة، حيــث يعبّــر النــاس عــن آرائهــم بحريــة ودون 

ــا التــي تؤثــر في حياتهــم«1.  ــع القــرارات المتعلقــة بالقضاي خــوف، ويتجمعــون بســام، ويشــاركون في عمليــات صن

إلا أن هــذا التحــول لــم يخــلُ مــن التحديــات؛ حيــث ترافقــت الطفــرة الرقميــة مــع نشــوء أنمــاط مســتحدثة ومعقــدة مــن 
الجرائــم المرتبطــة باســتخدام الشــبكة العنكبوتيــة وتقنيــات الاتصــال، الأمــر الــذي وضــع الــدول أمــام مســؤولية مباشــرة 
ــة  ــة حري ــة وحماي ــة الخصوصي ــم، وضمــان الأمــن الرقمــي وحماي ــى مكافحــة هــذه الجرائ ــر أطــر تشــريعية قــادرة عل لتطوي
الرأي والتعبير.  فوفقـاً للمعاييـر الدوليـة، فـإن الفضـاء المدنـي الحـر يتميـز بوجـود بيئـة تشـريعية ومؤسسـية داعمـة تضمـن 
حمايـــة حقـــوق التعبيـــر والتجمـــع وتكويـــن الجمعيـــات دون تدخـــات إداريـة أو أمنيـة تعســـفية، وإمكانيـة الوصـول إلـى العدالـة 

والمســـاءلة عنـــد حـــدوث انتهـاكات.

وفي الســياق الفلســطيني، تأرجحــت هــذه الحاجــة التشــريعية بــن متطلبــات الحفــاظ علــى الأمــن الإلكترونــي ومكافحــة 
الجريمــة مــن جهــة، وبــن التزامــات فلســطين الدوليــة وحمايــة الحريــات العامــة ومســاحات الفضــاء المدنــي مــن جهــة أخــرى.  
مــة لمكافحــة الجرائــم الإلكترونيــة، بمــا فيهــا القــرار بقانــون رقــم 10 لســنة 2018 بشــأن  وبــات مــن الواضــح أن القوانــن المصمَّ
الجرائــم الإلكترونيــة وتعديلاتــه، عندمــا تتضمــن نصوصــاً فضفاضــة منحــت الســلطة التنفيذيــة وأجهــزة إنفــاذ القانــون 
صلاحيــات واســعة النطــاق، أثــارت تســاؤلات جوهريــة حــول مــدى قــدرة هــذه التشــريعات علــى تحقيــق التــوازن المطلــوب بــن 

موجبــات الأمــن ومقتضيــات احتــرام الحريــات والحقــوق الأساســية، وبمــا يشــمل حريــة التعبيــر وحقــوق الإنســان.

تهــدف هــذه الورقــة إلــى مراجعــة القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه؛ مــن أجــل اقتــراح 
تعديــات عليــه تحــد مــن تقييــده للفضــاء المدنــي، وذلــك مــن خــال:

 1. تســليط الضــوء علــى المــواد ذات العلاقــة التــي أتاحــت المجــال للســلطات التنفيذيــة بالتوســع في صلاحياتهــا وفــرض المزيــد 
   من القيود على الفضاء المدني.

 2. اقتــراح التوصيــات التــي تســهم في تعزيــز وإنفــاذ البيئــة القانونيــة والمؤسســية الفلســطينية لحمايــة الفضــاء المدنــي، وتقويــة 
    قــدرات فاعلــي الفضــاء المدنــي لمســاءلة الســلطات الحاكمــة، والمســاهمة في حمايــة فاعلــي الفضــاء المدنــي مــن القيــود التــي 

   تفرض عليه.

 1 الائتلاف مـــن أجـــل النزاهـــة والمســـاءلة )أمان(. 2024. تقييـــم المســـاحة المتاحـــة أمـــام الفضـــاء المدنـــيّ الفلســـطينيّ للمشـــاركة فـــي صنـــع السياســـات العامـــة والمســـاءلة علـى تنفيذهـــا. رام اللـه- 
  فلسـطين. ص 5.
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   أولًا. الســياق القانونــي والسياســي لصــدور القــرار بقانــون رقــم )10( لســنة 2018 
  بشأن الجرائم الإلكترونية وتعديلاته

بــرزت الحاجــة الفلســطينية لإقــرار تشــريع خــاص بالجرائــم الإلكترونيــة لســد الفــراغ القانونــي الناجــم عــن تقــادم القوانــن 
ــات  ــون العقوب ــة، وقان ــة الغربي ــم )16( لســنة 1960 الســاري في الضف ــي رق ــات الأردن ــون العقوب ــل قان ــة الســارية )مث العقابي
الانتدابــي رقــم )74( لســنة 1936 الســاري في قطــاع غــزة(، التــي لــم تكــن مؤهلــة بطبيعتهــا للتعامــل مــع الجرائــم الافتراضيــة 
والبيانــات الرقميــة.  اســتجابةً لذلــك، أصــدر الرئيــس في العــام 2017 القــرار بقانــون رقــم )16( لســنة 2017 بشــأن الجرائــم 
الإلكترونيــة، وتم العمــل بموجبــه، حيــث اتضــح مــن خــال الممارســة أن بعــض أحكامــه تم اســتخدامها لتقييــد حريــة الــرأي 
والتعبيــر وتقليــص الفضــاء المدنــي، الأمــر الــذي أدى إلــى موجــة مــن الانتقــادات والرفــض مــن قبــل مؤسســات المجتمــع المدنــي 
الفلســطيني، والمدافعــن عــن حقــوق الإنســان، إضافــة إلــى الأطــراف الدوليــة والمنظمــات الأمميــة. تركــزت هــذه الانتقــادات 
ــارات فضفاضــة وتفســيرات مطاطــة منحــت الســلطات  ــة شــديدة القســوة، وعب ــى نصــوص عقابي ــون عل ــواء القان حــول احت
التنفيذيــة والأمنيــة تفويضــاً واســعاً لملاحقــة النشــطاء، وحجــب المواقــع الإعلاميــة، وتقويــض حريــة التعبيــر الرقمــي.  وتحــت 
وطــأة هــذا الضغــط المجتمعــي والحقوقــي والدولــي الواســع2، ومطالبــات المواءمــة مــع الاتفاقيــات الدوليــة التــي انضمــت إليهــا 
ــة فلســطين )وفي مقدمتهــا العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية( اضطــرت الحكومــة الفلســطينية إلــى  دول
التراجــع النســبي، مــا أفضــى إلــى إلغــاء قــرار بقانــون رقــم )16( لســنة 2017، وإصــدار القــرار بقانــون رقــم )10( لســنة 2018 

بشــأن الجرائــم الإلكترونيــة وتعديلاتــه بــدلاً منــه.

علــى الرغــم مــن أن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه جاء ليعالــج بعض الاختلالات 
ــوده، وظــل محتفظــاً  ــد مــن بن ــة في العدي ــة التقييدي ــة الأمني ــى جوهــر المقارب ــه حافــظ عل ــي شــابت ســلفه، فإن الصارخــة الت
بنصــوص فضفاضــة تســهم في خلــق بيئــة تعســفية وإســاءة اســتخدام الســلطة مــن قبــل المكلفــن بإنفــاذ القانــون.  وقــد شــهدت 
ــث اســتجاب  ــة؛ حي ــة والدولي ــوط المحلي ــل تداخــل الضغ ــون حــراكاً مســتمراً بفع ــة لصــدور القان ــة اللاحق ــة الحكومي الأروق
مجلــس الــوزراء لضغــوط خارجيــة وداخليــة بضــرورة إجــراء تعديــات جوهريــة علــى الأحــكام القانونيــة، بمــا يضمــن عــدم 
اســتخدام التشــريع كأداة لتضييــق الخنــاق علــى مؤسســات المجتمــع المدنــي وحريــة الــرأي والتعبيــر.  وشــكلت هــذه الضغــوط 
والالتزامــات الدوليــة المترتبــة علــى انضمــام فلســطين للمعاهــدات الدوليــة، الدافــع المباشــر للحكومــة لإصــدار قــرار من مجلس 
الــوزراء في جلســته المنعقــدة بتاريــخ 2025/4/30، لتشــكيل لجنــة مــن وزارة العــدل )مقــرراً(، ووزارة الاتصــالات والاقتصــاد 
الرقمــي، ووزارة الداخليــة، والنيابــة العامــة، والأمانــة العامــة لمجلــس الــوزراء، وممثــل عــن مؤسســات المجتمــع المدنــي، لدراســة 
القــرار بقانــون للجرائــم الإلكترونيــة وجرائــم الاتصــالات وتكنولوجيــا المعلومــات رقــم 10 لســنة 2018 وتعديلاتــه، ليتــواءم مــع 

الاتفاقيــات والمعاييــر الدوليــة.

قامــت اللجنــة المشــكلة مــن مجلــس الــوزراء برئاســة وزارة العــدل بدراســة القــرار بقانــون، وتم الأخــذ في بعــض الملاحظــات 
المقدمــة مــن مؤسســات المجتمــع المدنــي3. وعليــه، قامــت وزارة العــدل بصياغــة مســودة لمشــروع قــرار بقانــون معــدل للقــرار 
بقانــون الجرائــم الإلكترونيــة لســنة 2018 وتعديلاتــه، وحاليــاً مطــروح للمشــاورات العامــة وعلــى موقــع منصــة التشــريع 
الإلكترونيــة التابعــة لــوزارة العــدل4. وتهــدف الحكومــة بهــذه الخطــوات إلــى إيجــاد مظهــر مــن التشــاركية المجتمعيــة، والحــد 

مــن الانتقــادات الدوليــة الموجهــة لمنظومــة العدالــة وصناعــة القــرار في فلســطين.

2 https://www.aman-palestine.org/activities/6677.html
تم الدخول للموقع بتاريخ 2026/8/7.

3 مقابلة أجرتها الباحثة مع أ. أشرف أبو حية، مستشار قانوني، مؤسسة الحق، بتاريخ 2026/8/12
4 https://econsultation.moj.pna.ps/consultation-details/114
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  ثانياً. تقييم القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية وتعديلاته

أ- الأهمية والآثار الإيجابية

علــى الرغــم مــن الجــدل الواســع حــول أثــر القــرار بقانــون الجرائــم الإلكترونيــة علــى الفضــاء المدنــي، فــإن القانــون ينطــوي 
علــى ركائــز تنظيميــة بالغــة الأهميــة، تســتهدف ســد الفجــوات القانونيــة ومواجهــة التحديــات الأمنيــة والتقنيــة المســتجدة.  

ويمكــن حصــر أهميــة هــذا القــرار بقانــون وآثــاره الإيجابيــة في الأبعــاد الرئيســية الآتيــة:

1. ســد الفــراغ التشــريعي وتحديــث المنظومــة العقابيــة: شــكل صــدور القــرار بقانــون نقلــة نوعيــة في ســد فــراغ قانونــي مزمــن 
ــا  ــم الفلســطينية تســتند في تكييــف القضاي ــت المحاك ــة.  فقــد كان ــة الفلســطينية لعقــود طويل ــه المنظومــة القضائي ــت من عان
المرتبطــة بالتكنولوجيــا إلــى نصــوص تقليديــة جامــدة تعــود إلــى قانــون العقوبــات الأردنــي رقــم )16( لســنة 1960 الســاري في 
الضفــة الغربيــة، وقانــون العقوبــات الانتدابــي رقــم )74( لســنة 1936 الســاري في قطــاع غــزة.  هــذه القوانــن القديمــة لــم تكــن 
تتضمــن أي إشــارة لمفاهيــم مثــل »البيانــات الرقميــة«، و«الشــبكات اللاســلكية«، و«البريــد الإلكترونــي«، أو »التوقيــع الرقمــي«.  
ومــن خــال القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه، أصبــح للقضــاء الفلســطيني إطــار 
تشــريعي حديــث يُكّنهــم مــن توصيــف وتكييــف الأفعــال الجرميــة الرقميــة بصــورة دقيقــة دون اللجــوء إلــى التفســيرات 

والقياســات القانونيــة المجحفــة والمثيــرة للجــدل.

2. توفيــر الحمايــة الجنائيــة للمؤسســات والقطــاع المصــرفي والمالــي: يعُــد حمايــة الأمــن الاقتصــادي الرقمــي واحــداً مــن أبــرز 
الآثــار الإيجابيــة للقــرار بقانــون؛ إذ تضمــن القانــون نصوصــاً صارمــة تُــرّم عمليــات اختــراق الأنظمــة المعلوماتيــة للمؤسســات 
والــوزارات، والعبــث ببياناتهــا أو ســرقتها.  وســاهمت هــذه النصــوص في تعزيــز الثقــة بالقطــاع المالــي والمصــرفي الفلســطيني 

وجهوزيتــه الرقميــة لتقــديم الخدمــات المصرفيــة والإلكترونيــة بأمــان.

ــات رادعــة  ــون إجاب ــي والنســيج الاجتماعــي: حيــث قــدم القــرار بقان ــة الســلم الأهل ــم المســتحدثة وحماي 3. مكافحــة الجرائ
لمجموعــة مــن الجرائــم الأخلاقيــة والاجتماعيــة المســتحدثة التــي اتســعت رقعتهــا بفعــل الانتشــار الســريع لمنصــات التواصــل 
الاجتماعــي، ومــن أبرزهــا: الابتــزاز الإلكترونــي والتهديــد، حيــث وفّــر القانــون حمايــة جنائيــة خاصــة لضحايــا الابتــزاز 
)وبخاصــة النســاء والفئــات المســتضعفة(، وشــدد العقوبــات علــى الجنــاة الذيــن يســتغلون الصــور أو البيانــات الشــخصية 

ــاً أو جســدياً. ــم مالي ــا ومقايضته ــد الضحاي لتهدي

4. حماية البيانات الشخصية والخصوصية الرقمية على الرغم من الملاحظات على بعض البنود الإجرائية.

 ب. ســلبيات القــرار بقانــون بشــأن الجرائــم الإلكترونيــة رقــم )10( لســنة 2018 وتعديلاتــه وأثــره علــى الفضــاء 
      المدني في فلسطين

علــى الرغــم مــن الدوافــع التــي رافقــت صــدور القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه، 
فــإن التطبيــق الفعلــي والممارســات العمليــة لجهــات إنفــاذ القانــون، بالاســتناد إلــى بعــض النصــوص الــواردة فيــه، قــد أفضــت 
إلــى تراجــع ملمــوس وغيــر مســبوق في مؤشــرات الفضــاء المدنــي وحريــة الــرأي والتعبيــر في فلســطين. ونتنــاول في هــذا المحــور 
تحليــاً نقديــاً تفصيليــاً للمــواد الأكثــر إثــارة للجــدل، وأثرهــا علــى واقــع الفضــاء المدنــي في فلســطين، ومقارنتهــا بأهــم المعاييــر 

والمواثيــق الدوليــة التــي انضمــت إليهــا دولــة فلســطين، علــى النحــو الآتــي:

أولًا. تقييد حرية الرأي والتعبير عند استخدامها الوسائط الإلكترونية

يكفــل القانــون الأساســي لســنة 2003، ولاســيما المــادة )19( منــه، حريــة الــرأي والتعبيــر، حيــث نصــت علــى أنــه لا مســاس بحريــة 
الــرأي، ولــكل إنســان الحــق في التعبيــر عــن رأيــه ونشــره بالقــول أو الكتابــة أو غيــر ذلــك مــن وســائل التعبيــر أو الفــن مــع مراعــاة 
أحــكام القانــون.  كمــا تكفــل هــذا الحــقَّ المــادةُ )19( مــن العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية، والمــادة )19( مــن 
الإعــان العالمــي لحقــوق الإنســان، اللتــان نصتــا علــى أن لــكل فــرد الحــق في اعتنــاق الآراء دون مضايقــة، والحــق في حريــة التعبيــر، 
ــة«.  ــف الوســائل، بمــا فيهــا الوســائط الإلكتروني ــر مختل ــة البحــث عــن المعلومــات والأفــكار وتلقيهــا ونقلهــا عب بمــا يشــمل حري
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وعلــى الرغــم مــن أن الفقــرة )3( مــن المــادة )19( مــن العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية التــي تنــص علــى 
ــون  ــون وأن تك ــص القان ــون محــددة بن ــا اشــترطت أن تك ــر، فإنه ــة التعبي ــى حري ــا عل ــن فرضه ــن الممك ــي م ــود الت بعــض القي

ــة5:   ضروري

أ‌. لاحترام حقوق الآخرين أو سمعتهم؛
ب‌. لحماية الأمن القومي، أو النظام العام، أو الصحة العامة، أو الآداب العامة.

ــة حقــوق الإنســان التابعــة لــأمم المتحــدة اســتخدام المصطلحــات المبهمــة لقمــع  ــام رقــم )34( للجن ــق الع كمــا يحظــر التعلي
ــاد السياســات العامــة والشــؤون الحكوميــة6.  الآراء، أو حظــر انتق

ــة  ــة حري ــة رئيســية لحماي ــا،7 أداة قانوني ــم )2017/04( الصــادر عــن المحكمــة الدســتورية العلي ــرار التفســيري رق ــد الق ويع
التعبيــر عبــر ترســيخ ســمو الاتفاقيــات الدوليــة علــى التشــريعات الداخليــة، بحيــث تكتســب قواعــد هــذه الاتفاقيــات قــوة أعلــى 
مــن التشــريعات الداخليــة، بمــا يتــواءم مــع الهويــة الوطنيــة والدينيــة والثقافيــة للشــعب العربــي الفلســطيني.  إن هــذا القــرار 
ــى قوانــن  التفســيري يجعــل القضــاء العــادي مُلزمــاً بتقــديم المــادة )19( مــن العهــد الدولــي للحقــوق المدنيــة والسياســية عل
العقوبــات والجرائــم الإلكترونيــة عنــد التعــارض.  وعلــى الرغــم مــن غيــاب إلغــاء صريــح للمــواد المقيــدة، فــإن هــذا المبــدأ يفُعــل 

معاييــر دوليــة صارمــة ضــد القيــود الفضفاضــة.

وبتطبيــق هــذه المعاييــر علــى القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه، يلاحــظ أن بعــض 
النصــوص تحــد مــن ممارســة حريــة الــرأي والتعبيــر، ولا تتــاءم مــع المعاييــر الدوليــة، ومــن أبــرز هــذه المــواد الآتــي8: 

ــاز الشــرطة وفي قــوى الأمــن،  ــة في جه ــم الإلكتروني ــى إنشــاء وحــدة للجرائ ــي تنــص عل ــون الت ــادة )3( مــن القــرار بقان 1. الم
الأمــر الــذي يــؤدي إلــى تعــدد الجهــات وتداخــل في الاختصاصــات وتوســيع لعمــل أجهــزة الأمــن وصلاحياتهــا، فالأصــل أن 
تتــم ملاحقــة هــذا النــوع مــن الجرائــم لــدى جهــاز الشــرطة صاحــب الصلاحيــة الأصيلــة في تتبــع الجرائــم، وتعــدد الجهــات 
مــن شــأنه أن ينعكــس ســلباً، ويقيّــد حريــة الــرأي والتعبيــر ونشــر وتواصــل نشــاطات مؤسســات المجتمــع في وســائط التواصــل 

الإلكترونــي.

2. المــادة )59( التــي منحــت جهــات التحــري والضبــط والنيابــة العامــة صلاحيــات واســعة لطلــب حجــب المواقــع والمنصــات 
ــادة مصطلحــات عامــة فضفاضــة  ــت هــذه الم ــث تضمن ــة«، حي ــام أو الآداب العام ــدد الأمــن القومــي أو النظــام الع ــي »ته الت
»الأمــن القومــي والنظــام العــام والآداب العامــة«، التــي لا تصلــح أن تكــون نصوصــاً جنائيــة، بحســب مبــدأ الشــرعية، الــذي 
يقضــي بــأن تكــون نصــوص التجــريم والعقــاب، واضحــة لا تحتمــل التفســير ولا التأويــل، وألا تكــون خاضعــة للقائمــن علــى 
تطبيــق القانــون.  كمــا أن هــذه المــادة تنطــوي علــى مســاس بحــق الأفــراد بالعلــم في القاعــدة القانونيــة، فكيــف للمواطــن أن 
يحــدد مــا يعتبــر جريمــة ومــا لا يعتبــر جريمــة في ظــل عــدم وضــوح النــص الجنائــي.  إضافــة إلــى ذلــك، فــإن أي قيــود علــى 
حريــة التعبيــر والإعــام، يشــترط أن تكــون واضحــة ومحــددة في القانــون، ومصطلــح النظــام العــام والأمــن القومــي والآداب 

العامــة كأحــد هــذه القيــود غيــر واضحــة تمامــا9ً. 

5 https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
6 https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no34-article-19-freedoms-opinion-and

7 حكم المحكمة الدستورية رقم 4/2017 جلسة 19/11/2017 المنشور في الجريدة الرسمية بتاريخ 29/11/2017، العدد )138(. ص 84
8 تم الاستناد في إعداد هذه الورقة الى القرار بقانون رقم 10 لسنة 2018 الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات والمنشور على المرجع الإلكتروني للجريدة الرسمية:

https://mjr.ogb.gov.ps/MergedLegislations/ViewText/41
9 الائتلاف من أجل النزاهة والمساءلة )أمان(. 2024. تقييـم المسـاحة المتاحـة أمـام الفضـاء المدنـيّ ...، مصدر سابق، ص 12.

مــن جهتــه يشُــير الباحــث القانونــي في الهيئــة المســتقلة لحقــوق الإنســان، عمــار جامــوس، إلــى ضــرورة أن يكــون التجــريم واضحــاً تمامــاً، وألّا يتــركَ مجــالاً للشــك والتفســير مــن قبــل المحاكــم 
والأجهــزة الأمنيــة، بمــا لا يتعــارض مــع القانــون الأساســي الفلســطيني وتعديلاتــه ســارية المفعــول للعــام 2003.

وبشــأن حجــب المواقــع الإلكترونيــة، يقــول إن حجــب المواقــع الإلكترونيــة يجــب أن يكــون بنــاءً علــى جريمــة واضحــة، لا أن يكــون الحجــب علــى أســاس الُمتــوى الــذي يخالــف الاتجــاه العــام للسُــلطة، 
أو أن يكــون محتــوى ناقــداً للسُــلطة، وأن يسُــمح للمعنيــن تقــديُم الدفــاع، علــى عكــس المعمــول بــه وفقــاً لمــواد القــرار بقانــون بشــأن الجرائــم الإلكترونيــة.

* تم الأخــذ بالملاحظــة جزئيــاً، إذ أبقــى المشــرّع علــى المصطلحــات الفضفاضــة دون أي تعريــف أو تحديــد، ولكنــه أضــاف شــرط "أن يراعــى مبــدأ الضــرورة والتناســب"، و"حــق الطعــن والاســتئناف 
للجهــة المتضــررة"، وبالتالــي اقتصــرت الإضافــة الإيجابيــة علــى إضافــة الضمانــات الإجرائيــة فيمــا لــو تم الحجــب، ولكــن جوهــر المشــكلة في المــادة، والمتمثلــة في المصطلحــات الفضفاضــة، بقيــت 

كمــا هــي دون أي حــل.
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كمــا أن الصياغــة الحاليــة للمــادة تتعامــل معــه بوصفــه جــزاءً ذا طبيعــة عقابيــة وليــس مجــرد إجــراء احتياطــي، ومــن المؤكــد 
ووفقــاً إلــى مــا تمــت ممارســته مــن قبــل الأجهــزة الأمنيــة والنيابــة العامــة، مثــل قضيــة احتجــاز هواتــف الصحافيــات، وإغــاق 
ــة  ــات القانوني ــة الضمان ــك، كفال ــاً لذل ــذي يقتضــي، تبع ــي، الأمــر ال مواقــع ومنصــات، واعتقــالات لنشــطاء في المجتمــع المدن
المقــررة للمتهــم، وفي مقدمتهــا إتاحــة حــق الدفــاع، وتمكينــه مــن الاعتــراض والطعــن في القــرار أمــام جهــة قضائيــة مختصــة.

3. المــادة )65( مــن القــرار بقانــون: »إن مــا ورد مــن نــص فضفــاض في هــذه المــادة، باعتبــار أن مرتكــب أي جريمــة بموجــب 
ــى  ــا المعلومــات، أو تدخّــل فيهــا أو حــرّض عل ــة، أو بإحــدى وســائل تكنولوجي أي تشــريع نافــذ باســتخدام الشــبكة الإلكتروني
ارتكابهــا، ولــم ينــص عليهــا في هــذا القــرار بقانــون، يعاقــب بالعقوبــة ذاتهــا المقــررة لتلــك الجريمــة في ذلــك التشــريع«.  إن 
هــذا النــص، الواســع، مــن شــأنه أن يدُخِــل عشــرات »المصطلحــات الفضفاضــة« الــواردة في التشــريعات الفلســطينية، وبخاصــة 
القوانــن العقابيــة، إلــى قــرار بقانــون بشــأن الجرائــم الإلكترونيــة؛ مــن قبيــل ذلــك مثــاً الجرائــم الواقعــة علــى أمــن الدولــة 
الداخلــي والخارجــي الــواردة في قانــون العقوبــات للعــام 1960 النافــذ، ومــن بينهــا الجرائــم التــي تنــال مــن »هيبــة الدولــة«، 
ــم التــي »توهــن نفســية الأمــة«، ... وغيرهــا مــن عشــرات  ــم التــي تهــدف إلــى »إضعــاف الشــعور القومــي«، والجرائ والجرائ
المصطلحــات الفضفاضــة التــي تنتهــك المــادة )19( مــن العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية والمعاييــر الدوليــة 

ذات الصلــة بشــأن الحــق في حريــة الــرأي والإعــام والحقــوق الرقميــة10. 

وتكمــن الإشــكالية في أن اتّســاع الســلطة التقديريــة لا يرتبــط فقــط بالعقوبــة التــي يمكــن أن تترتــب علــى الفعــل، وإنمــا يبــدأ 
منــذ مرحلــة تحديــد مــا إذا كان الســلوك محــل الفحــص يدخــل أصــاً ضمــن نطــاق التجــريم أو يســتدعي اتّخــاذ إجــراء يتعلــق 
بالمحتــوى أو البيانــات أو الأجهــزة الإلكترونيــة. وكلمــا اتســعت العبــارات المســتخدمة في النــص، زادت احتمــالات اختــاف 
تفســيرها وتطبيقهــا مــن حالــة إلــى أخــرى، ومــن منظــور حمايــة الفضــاء المدنــي، يمكــن أن تــؤدي هــذه الحالــة إلــى زيــادة عــدم 
اليقــن لــدى الصحافيــن والنشــطاء ومؤسســات المجتمــع المدنــي بشــأن الحــدود التــي تفصــل بــن التعبيــر المشــروع والســلوك 
الــذي قــد يعُــرِّض صاحبــه لإجــراء قانونــي، وهــو مــا قــد يعــزز الميــل إلــى تجنــب بعــض أشــكال التعبيــر أو النشــاط الرقمــي، 

حتــى في الحــالات التــي لا يترتــب عليهــا، بالضــرورة، اتخــاذُ إجــراء فعلــي.

4. المغــالاة في فــرض العقوبــات علــى الجرائــم الــواردة: تمثــل المــادة 29 مــن القــرار بقانــون تجســيداً لتوجــه تشــريعي متشــدد 
ــة )كمؤسســات المجتمــع المدنــي والمؤسســات الإعلاميــة(، حيــث  يوســع نطــاق المســؤولية الجنائيــة ليشــمل الأشــخاص المعنوي
تفُــرض غرامــات ماليــة باهظــة وعقوبــات قاســية تصــل إلــى الحرمــان مــن ممارســة النشــاط لمــدة تصــل إلــى خمــس ســنوات 
ــدة لا تقــل عــن ســنة،  ــا بالحبــس لم ــة الحــل والإغــاق بوجــود جريمــة معاقــب عليه ــط عقوب ــي.  إن رب ــى الحــل النهائ أو حت
يمنــح القضــاء صلاحيــات ذات أثــر مباشــر علــى الوجــود القانونــي والفعلــي لتلــك المؤسســات، مــا يشــكل »إعدامــاً مؤسســياً 

واقتصاديــاً« يتجــاوز الفاعــل الأصلــي ليطــال الموظفــن والمســتفيدين مــن خدمــات تلــك المؤسســات11. 

5. المغــالاة بفــرض العقوبــات دون الاســتناد إلــى حكــم قضائــي: فالأصــل حتــى يتــم إنفــاذ الحكــم أن يصــدر حكــم قضائــي بــاتٌّ 
ومنهــي مــن المحكمــة، وليــس أمــراً قضائيــاً يصــدر مــن القاضــي، حيــث اعتبــرت بعــض نصــوص القانــون الإجــراءات الأولــى 
المتعلقــة بتقييــد الحريــات والتفتيــش والإغــاق والحجــب مبنيــة علــى أمــر قضائــي، في حــن أن نــص المــادة )70( مــن القانــون 
ذاتــه، أعطــى المحكمــة صلاحيــة »إصــدار قــرار يتضمــن مــدة إغــاق المحــل وحجــب الموقــع الإلكترونــي ومصــادرة الأجهــزة أو 
البرامــج أو الوســائل المســتخدمة في ارتــكاب الجرائــم المنصــوص عليهــا في هــذا القــرار ... وأبــرز مثــال إغــاق مكتــب الجزيــرة 

الإعلامي.

6. المــادة )66(12 تعتبــر أن كل الإجــراءات المنصــوص عليهــا في القــرار بقانــون ســرية، وهــذا يخالــف المبــدأ العــام الــذي ينــص 
علــى أن الأصــل بالمعلومــات أن تكــون عامــة مــا لــم تقيــد بنــص )الأصــل بالمعلومــات الإتاحــة(.  وهــذا يفتــح البــاب أمــام 
تفســيرات تعســفية قــد تشــمل معلومــات لا تضــر بالمصلحــة العامــة في حــال نشــرها، مــا يشــكل تهديــداً مباشــراً لحريــة الــرأي 

والتعبيــر والعمــل الصحــافي والحقوقــي وصعوبــة الحصــول علــى المعلومــة.

10 مقابلة هاتفية أجرتها الباحثة مع المحامي عمار جاموس، الهيئة المستقلة لحقوق الإنسان، 2026/8/4.
https://www. :11 وهــذا مــا أكــدت عليــه مؤسســة الحــق في ورقــة موقــف صــادرة عنهــا بشــأن قــرار بقانــون الجرائــم الإلكترونيــة وحجــب مواقــع إلكترونيــة المنشــورة علــى الموقــع الإلكترونــي

alhaq.org/ar/advocacy/16110.html، تم الدخــول إلــى الموقــع بتاريــخ 2026/7/23.
12 تنــص المــادة )66( علــى أنــه »كل مــن أفشــى ســرية الإجــراءات المنصــوص عليهــا في هــذا القــرار بقانــون، في غيــر الأحــوال المصــرح بهــا قانونــاً، يعاقــب بالحبــس أو بغرامــة لا تقــل عــن مائتــي 

دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو بكلتــا العقوبتــن«.
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شــرعنت مــواد القــرار بقانــون الجرائــم الإلكترونيــة المشــار إليهــا أعــاه حجــب عشــرات المواقــع الإخباريــة والمنصــات الحقوقيــة 
بقــرارات قضائيــة مســتندة إلــى طلبــات النيابــة العامــة، دون المــرور بإجــراءات المحاكمــة العادلــة ومنــح المتهمــن ضمانــات المحاكمــة، 
حيــث أصــدرت محكمــة صلــح رام الله في أكتوبر/تشــرين الأول 2019، قــراراً بحجــب 59 موقعــاً إلكترونيــاً وصفحــات علــى مواقــع 
التواصــل الاجتماعــي، بنــاءً علــى طلــب مــن النائــب العــام الفلســطيني.  وأوضحــت النيابــة العامــة أن هــذه المواقــع تمــارس التهجــم 
والإســاءة إلــى رمــوز في الســلطة الوطنيــة، وتنشــر محتــوى مــن شــأنه تهديــد الأمــن القومــي والســلم الأهلــي، والإخــال بالنظــام العام 
والآداب العامــة، وإثــارة الــرأي العــام الفلســطيني.  كمــا أصــدرت محكمــة صلــح رام الله، في الخامــس مــن شــباط 2025، قــراراً 
بحجــب عــدد مــن المواقــع الإلكترونيــة التابعــة لشــبكة الجزيــرة الإعلاميــة لمــدة أربعــة أشــهر، بنــاءً علــى طلب تقــدم به النائــب العام13. 

ــن ونشــطاء  ــد حــالات اســتدعاء مواطن ــة تزاي ــره الرقابي ــان( في تقاري ــاف مــن أجــل النزاهــة والمســاءلة )أم ــق الائت ــا وث كم
المجتمــع المدنــي وتوقيفهــم قضائيــاً علــى خلفيــة منشــورات رقميــة انتقــدوا فيهــا السياســات العامــة، أو أثــاروا قضايــا تحــوم 
حولهــا شــبهات فســاد في إدارة الشــأن العــام، بالاعتمــاد علـــى قانـــون الجرائـــم الإلكترونيــة رقـــم )10( لســـنة 2018 وتعديلاتــه؛ 
إذ اســــتمرت محاكمــــة كل مــــن المديــــر التنفيــــذي ومستشــار مجلس إدارة ائتلاف )أمـــان(، وذلــــك على خلفية نشــــر تقريــــر 
ائتــلاف )أمــان( الســنوي الــذي أشــار إلــى وجــود أشــخاص فــي مكتــب الرئيــس يسـتغلون وظيفتهـم للحصـول علـى مكاسـب 
ومصالـــح خاصـــة.14 كمــا وثقــت مؤسســات حقوقيــة أخــرى اعتقــال عــدد مــن النشــطاء والصحافيــن ومنتقــدي الشــأن العــام 
ــر 2019،  ــون الثاني/يناي ــاً تم اعتقــال الصحــافي يوســف الفقيــه في كان ــون، فمث وملاحقتهــم اســتناداً إلــى هــذا القــرار بقان
وصــودرت أجهــزة إلكترونيــة مــن منزلــه.  فوفــق لجنــة حمايــة الصحافيــن، أخبــر محاميــه اللجنــة بــأن التحقيــق انصــب علــى 
ــون  ــة« بموجــب قان ــارة النعــرات الطائفي ــى إث ــه اتُّهــم بـ«التحريــض عل ــى فيســبوك، وأن ــه عل مقــالات ومنشــورات كتبهــا الفقي
الجرائــم الإلكترونيــة.  كمــا أشــارت اللجنــة إلــى مقــال نشــره الفقيــه في كانــون الأول/ديســمبر 2018، دعــا فيــه الســلطة 

الفلســطينية إلــى قطــع العلاقــات مــع إســرائيل والســماح باحتجاجــات للعصيــان المدنــي15.

نلاحــظ أن هــذه القــرارات تأتــي في إطــار سياســة توظيــف المنظومــة التشــريعية، لتضييــق مســاحات الحريــات في المجتمــع 
الفلســطيني؛ ســيما حريــة الــرأي والتعبيــر،16 وتقويــض الحــق في الوصــول إلــى المعلومــات وحصــار التعدديــة الإعلاميــة.  كمــا 
أن اســتخدام أدوات الملاحقــة الرقميــة بموجــب قانــون الجرائــم الإلكترونيــة يمثــل شــكلًا ممنهجــاً مــن تقويــض بيئــة المســاءلة 
المجتمعيــة ومكافحــة الفســاد، حيــث يدفــع مؤسســات المجتمــع المدنــي والمؤسســات الإعلاميــة والناشــطين إلــى فــرض رقابــة 
ذاتيــة صارمــة ومفرطــة تجنبــاً لأي خطــأ قــد يعــرض المؤسســة بأســرها لخطــر الحــل، الأمــر الــذي يتقاطــع ســلباً مــع مبــادئ 

حريــة التعبيــر والعمــل الأهلــي والمســاءلة المجتمعيــة المكفولــة قانونــاً ودوليــاً.

ثانياً. انتهاك الحق في الخصوصية وحماية البيانات

ــى عــدم جــواز تعريــض أي شــخص لتدخــل  ــة والسياســية عل ــي الخــاص بالحقــوق المدني ــادة )17( مــن العهــد الدول تنــص الم
ــه الخاصــة أو أســرته أو مراســاته17.  ــي في حيات ــر قانون تعســفي أو غي

وفي هــذا الإطــار، تثيــر الأحــكام المتعلقــة بحفــظ بيانــات المســتخدمين، وتمكــن الجهــات المختصــة مــن الوصــول إليها، تســاؤلات 
بشــأن مــدى كفايــة الضمانــات القانونيــة والقضائيــة المقــررة لحمايــة الخصوصيــة، ولا ســيما في ضــوء المبــادئ التــي أرســتها 

لجنــة حقــوق الإنســان بــالأمم المتحــدة، والتــي تؤكــد ضــرورة أن يكــون أي تدخــل في الحــق في الخصوصيــة18: 
.)Legality( 1. منصوصاً عليه في القانون

2. يحقق هدفاً مشروعاً.
3. ضرورياً لتحقيق ذلك الهدف.

4. متناسباً بحيث لا يتجاوز القدر اللازم لتحقيق الغاية.
5. خاضعاً لرقابة قضائية فعالة وضمانات ضد التعسف.

13 https://www.alaraby.co.uk/entertainment_media
14 الائتلاف من أجل النزاهة والمساءلة )أمان(، التقرير السنوي الثامن عشر )واقع النزاهة ومكافحة الفساد في فلسطين 2025(، ص 27.

15 https://cpj.org/201901//palestinian-security-forces-arrest-journalist-yous/
16 الهيئــة الدوليــة لدعــم حقــوق الشــعب الفلســطيني )حشــد(، ورقــة موقــف بشــأن قــرار بقانــون الجرائــم الإلكترونيــة وسياســة حجــب المواقــع في الأراضــي الفلســطينية، رامــي معــن محســن 

وأحمــد نســيب موســى، 2019، ص1.
المركز الفلسطيني لاستقلال المحاماة والقضاء »مساواة«، ورقة موقف بعنوان ليلُغى على الفور قرار بقانون الجرائم الإلكترونية، وليعاد بناء منظومة العدالة بإرادة مجتمعية، 2019، المنشورة على الموقع:

https://musawa.ps/post/the-decree-law-on-cyber-crimes-shall-be-abolished-immediately.html
17 https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
18  https://www.ohchr.org/ar/documents/thematic-reports/a77196-principles-underpinning-privacy-and-protection-personal-data
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ــة،  ــه، نجــد نصوصــاً تنتهــك الحــق في الخصوصي ــة وتعديلات ــم الإلكتروني ــون رقــم 10 لســنة 2018 بشــأن الجرائ ــة القــرار بقان وبمراجع
وتتعارض مع القانون الأساســي الفلســطيني لســنة 2003، وبخاصة المادة )32( التي تكفل الحق في الخصوصية، كما تتعارض مع المعايير 
الدوليــة لحقــوق الإنســان مــن خــال التوســع المفــرط في التدخــل بالحــق في الخصوصيــة وســرية الاتصــالات؛ ومــن أبــرز هــذه المــواد الآتــي:

ــزم مــزودي الخدمــة بالاحتفــاظ  ــذي يل ــث، ال ــون، لا ســيما في بندهــا الثال ــوارد في المــادة )51(19 مــن القــرار بقان 1. النــص ال
بمعلومــات المشــتركين لمــدة لا تقــل عــن ثــاث ســنوات، مــا يشــكل أداة لجمــع وتخزيــن جماعــي للبيانــات يخلــق بيئــة مراقبــة 
مســتمرة تطــال الأفــراد كافــة، بمعــزل عــن أي شــبهة جنائيــة محــددة.  وفي حــن تطلبــت بعــض البنــود أوامــر قضائيــة صارمــة 
)مثــل قــرار قاضــي المحكمــة في البنــد الرابــع أو أوامــر الجهــات القضائيــة في البنــد الثانــي(، فــإن منــح النيابــة العامــة 
صلاحيــات مباشــرة في طلــب معلومــات المشــتركين )البنــد الأول( يضعــف مــن ضمانــات الإشــراف القضائــي المســبق.  هــذا 
التوســع في فــرض الالتزامــات الرقميــة الطويلــة، وتســهيل النفــاذ إلــى بيانــات الأفــراد، وبخاصــة النشــطاء والمعارضــن، يمــس 
الحــق في الخصوصيــة وحرمــة الحيــاة الخاصــة.  كمــا أن هــذا الخلــل في الإجــراءات يفتقــر إلــى مبــدأيَْ الضــرورة والتناســب، 
ويغيــب عنــه الإشــراف القضائــي المســبق، كمــا أنــه يقــوض الثقــة في الفضــاء الرقمــي، مــا ينعكــس ســلباً وبشــكل مباشــر علــى 
الفضــاء المدنــي مــن خــال دفــع الصحافيــن والنشــطاء والمؤسســات الحقوقيــة نحــو الرقابــة الذاتيــة خوفــاً مــن تعقــب بياناتهــم 
ومراســاتهم، ويقــوض تمامــاً قدرتهــم علــى حمايــة مصادرهــم وأداء أدوارهــم الرقابيــة في المســاءلة وشــفافية الشــأن العــام.

2. تكُــرس المــادة )52(20 مــن القــرار بقانــون بشــأن الجرائــم الإلكترونيــة وتعديلاتــه إشــكاليات عبــر منــح النيابــة العامــة، أو مــن 
تنتدبــه مــن مأمــوري الضبــط القضائــي، صلاحيــات واســعة لتفتيــش الأشــخاص والأماكــن والوســائل التكنولوجيــة، مــع إجــازة 
تجديــد أمــر التفتيــش بــا ســقف زمنــي محــدد طالمــا بقيــت مبرراتــه قائمــة، فضــاً عــن خطــورة البنــد الرابــع الــذي يجيــز لوكيــل 
النيابــة الإذن بـــ »النفــاذ المباشــر« إلــى الأجهــزة والبيانــات دون توفيــر إشــراف قضائــي مســبق.  هذا التوســع في إجراءات التفتيش 
الرقمــي، وغيــاب الضمانــات الصارمــة، ينتهــك، بشــكل صــارخ، مبــدأيَْ الضــرورة والتناســب في المســاس بالحــق في الخصوصيــة 
وحرمــة المراســات، مــا ينعكــس بآثــار مدمــرة علــى الفضــاء المدنــي مــن خــال تقويــض أمــان الصحافيــن والمدافعــن عــن حقــوق 

الإنســان، وتهديــد ســرية مصادرهــم، ودفعهــم نحــو الرقابــة الذاتيــة خشــية التعــرض للتعســف والتفتيــش الرقمــي غيــر المبــرر.

3. تضمنــت المــادة )53(21 مــن القــرار بقانــون بشــأن الجرائــم الإلكترونيــة إشــكاليات قانونيــة تتمثــل في منــح النيابــة العامــة 
صلاحيــات واســعة للضبــط والتحفــظ علــى كامــل نظــام المعلومــات أو الأجهــزة والبيانــات دون إحاطتهــا بضمانــات قضائيــة
مســبقة، فضــاً عــن تجــاوز مبــدأ »تخصيــص الأدلــة«، مــن خــال إمكانيــة حجــز أنظمــة كاملــة قــد تتضمــن مراســات وبيانــات
لا علاقــة لهــا بالجريمــة محــل التحقيــق.  كمــا تعطــي فرصــة لأن يكــون هنــاك تصيــد بحيــث يكــون الهــدف البحــث عــن جريمــة،
ولذلــك فــإن النصــوص الموجــودة حاليــاً المتعلقــة بالتفتيــش تنتهــك ضمانــات الحــق في الخصوصيــة.  إن هــذا النــوع مــن تقييــد 
ــاً  ــا يشــكل عبئ ــة، م ــة والإعلامي ــل أعمــال المؤسســات الحقوقي ــى تعطي ــاً إل ــؤدي عملي ــات الشــخصية، ي ــة والحري الخصوصي
تعســفياً يعمّــق حالــة انعــدام الثقــة الرقميــة، ويدفــع الفاعلــن في الفضــاء المدنــي نحــو مزيــد مــن الرقابــة الذاتيــة خشــية فقــدان

19 المادة )51( يلتزم مزود الخدمة، وفقاً للإجراءات القانونية المقررة بالآتي:
   1. تزويد الجهات المختصة بمعلومات المشترك التي تساعد في كشف الحقيقة، بناءً على طلب النيابة أو المحكمة المختصة.

   2. حجب رابط أو محتوى أو تطبيق على الشبكة الإلكترونية بناءً على الأوامر الصادرة إليها من الجهات القضائية، مع مراعاة الإجراءات الواردة في المادة )39( من هذا القرار بقانون.
   3. الاحتفاظ بمعلومات المشترك لمدة لا تقل عن ثلاث سنوات لغايات ما ورد في الفقرة )1( من هذه المادة.

   4. التعاون ومساعدة الجهات المختصة وبناءً على قرار قاضي المحكمة المختصة في جمع أو تسجيل المعلومات أو البيانات الإلكترونية والاحتفاظ المؤقت بها.
20 تنص المادة )52( على أنه:

1. للنيابة العامة أو من تنتدبه من مأموري الضبط القضائي تفتيش الأشخاص والأماكن ووسائل تكنولوجيا المعلومات ذات الصلة بالجريمة.
2. يجب أن يكون أمر التفتيش مسبباً ومحدداً، ويجوز تجديده أكثر من مرة، ما دامت مبررات هذا الإجراء قائمة.

 3. إذا أســفر التفتيــش في الفقــرة )2( مــن هــذه المــادة، عــن ضبــط أجهــزة أو أدوات أو وســائل ذات صلــة بالجريمــة، يتعــن علــى مأمــوري الضبــط القضائــي تنظيــم محضــر بالمضبوطــات، وعرضهــا 
   على النيابة العامة لاتخاذ ما يلزم بشأنها.

 4. لوكيــل النيابــة أن يــأذن بالنفــاذ المباشــر لمأمــوري الضبــط القضائــي أو مــن يســتعينون بهــم مــن أهــل الخبــرة إلــى أي وســيلة مــن وســائل تكنولوجيــا المعلومــات، وإجــراء التفتيــش فيهــا بقصــد 
   الحصول على البيانات أو المعلومات.

5. يشترط في مأمور الضبط القضائي أن يكون مؤهلًا للتعامل مع الطبيعة الخاصة للجرائم الإلكترونية ولجرائم الاتصالات وتكنولوجيا المعلومات.
21 تنص المادة )53( على أنه:

ــة الاتصــالات، أو بمســتعمليها، أو  ــة بحرك ــات المتعلق ــرور، أو البيان ــات الم ــة، أو بيان ــات الإلكتروني ــات، أو المعلوم ــزة، أو الأدوات، أو الوســائل، أو البيان ــى الأجه ــة الحصــول عل ــة العام     1. للنياب
     معلومات المشترك ذات الصلة بالجريمة الإلكترونية.

   2. للنيابة العامة الإذن بالضبط والتحفظ على كامل نظام المعلومات، أو جزء منه، أو أي وسيلة من وسائل تكنولوجيا المعلومات التي من شأنها أن تساعد على كشف الحقيقة.
    3. إذا لــم يكــن الضبــط والتحفــظ علــى نظــام المعلومــات ضروريــاً أو تعــذر إجــراؤه، تنســخ البيانــات أو المعلومــات التــي لهــا علاقــة بالجريمــة والبيانــات التــي تؤمــن قراءتهــا وفهمهــا علــى وســيلة 

     من وسائل تكنولوجيا المعلومات.
   4. إذا استحال إجراء الضبط والتحفظ بصفة فعلية، يتعين حفاظاً على أدلة الجريمة استعمال الوسائل المناسبة كافة، لمنع الوصول والنفاذ إلى البيانات المخزّنة بنظام المعلومات.

   5. تتخذ الاحتياطات الضرورية للحفاظ على سلامة المضبوط المتحفظ عليه، بما في ذلك الوسائل الفنية لحماية محتواها.
    6. تحــرر قــدر الإمــكان قائمــة بالمضبــوط المتحفــظ عليــه بحضــور المتهــم أو مــن وجــد لديــه المضبــوط المتحفــظ عليــه، ويحــرر تقريــر بذلــك، ويحفــظ المضبــوط المتحفــظ عليــه حســب الحالــة في 

     ظرف أو مغلف مختوم، ويكتب عليه ورقة مع بيان تاريخ التحفظ، وساعته، وعدد المحاضر، والقضية.
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الســيطرة علــى أنظمتهــم ومحتواهــم المهنــي.  فلذلــك، يجــب أن تكــون هنــاك جريمــة أو اشــتراك في وقــوع جريمــة، وأن يكــون 
هنــاك قــرار مــن القاضــي المختــص يجيــز التفتيــش أو النفــاذ إلــى محتويــات الوســائل الإلكترونيــة، وأن يكــون القــرار القضائــي 

مُســبَّباً بمــا ينســجم مــع نــص القانــون الأساســي22.

4. تعكــس المــادة )54(23 مــن القــرار بقانــون بشــأن الجرائــم الإلكترونيــة وتعديلاتــه ذروة التدخــل في ســرية الاتصــالات والحــق في 
الخصوصيــة، نظــراً لمنحهــا صلاحيــات بالغــة الخطــورة تخــوّل قاضــي الصلــح بمنــح إذن للنائب العام بمراقبة وتســجيل الاتصالات 
الإلكترونيــة في جرائــم قــد لا تقتصــر علــى الجنايــات الخطيــرة، بــل تمتــد لتشــمل جنحــاً تقــل عقوبتهــا عــن ســنة )أو تعادلهــا(، 
فضــاً عــن الخطــورة البالغــة للفقــرة الثانيــة التــي تمنــح النائــب العــام أو مســاعديه صلاحية إصــدار أمر بالجمــع والتزويد الفوري 
لبيانــات الاتصــالات والمــرور، ومعلومــات المشــتركين بشــكل مباشــر، ودون الحاجــة لإذن قضائــي مســبق.  هــذا التوســع في التنصــت 
الرقمــي وجمــع البيانــات الفوريــة، المتقاطــع مــع التزامــات مــزودي الخدمــة الــواردة في المــادة )51( بالاحتفــاظ بالبيانــات لســنوات 
طويلــة، يهــدم المعاييــر الدوليــة للضــرورة والتناســب، ويقــوض تمامــاً الثقــة الرقميــة، مــا يلُقــي بآثــار ســلبية علــى الفضــاء المدنــي، 

ويجبــر الصحافيــن والمدافعــن عــن حقــوق الإنســان علــى العمــل في بيئــة ملؤهــا الرقابــة الذاتيــة وخطــر التعســف الأمنــي.

مــن أبــرز الوقائــع التــي كشــفت عــن المخاطــر العمليــة التــي يمكــن أن يتعــرض لهــا الحــق في الخصوصيــة في البيئــة الرقميــة 
الفلســطينية، مــا رافــق الاحتجاجــات التــي اندلعــت عقــب وفــاة الناشــط السياســي نــزار بنــات في حزيران/يونيــو 2021.  فقــد 
ــتبه بارتباطهــم بالأجهــزة الأمنيــة، وبعضهــم بلبــاس  ــد بقيــام أشــخاص يشُ ــر تفي وثقــت مؤسســات حقوقيــة شــكاوى وتقاري
مدنــي، بالاســتيلاء علــى هواتــف عــدد مــن المشــاركين والمشــاركات في الاحتجاجــات، ولا ســيما النســاء والصحافيــات.  كمــا 
صــودرت هواتــف عــدد مــن الناشــطين والناشــطات والصحافيــن/ات، وأفــادت التقاريــر باســتخراج صــور شــخصية مــن بعــض 

هــذه الهواتــف ونشــرها عبــر وســائل التواصــل الاجتماعــي24.

تكتســب هــذه الواقعــة أهميــة مــن منظــور الفضــاء المدنــي، بالنظــر إلــى أن الهاتــف المحمــول يحتــوي عــادةً علــى قــدر واســع 
مــن المراســات والصــور والملفــات وجهــات الاتصــال والمعلومــات الشــخصية والمهنيــة، بحيــث يمكــن أن يــؤدي الوصــول إليــه 
إلــى كشــف معلومــات تتجــاوز نطــاق الواقعــة أو النشــاط محــل الاهتمــام.  وفي ســياق الاحتجاجــات، فــإن الوصــول إلــى هــذه 
البيانــات أو نشــر بعضهــا قــد لا يقتصــر أثــره علــى الأشــخاص الذيــن طالتهــم الإجــراءات، بــل يمكــن أن يمتــد إلــى أشــخاص 
آخريــن يرتبطــون بهــم اجتماعيــاً أو مهنيــاً، وأن يثيــر مخــاوف لــدى الصحافيــن والنشــطاء والمدافعــن عــن حقــوق الإنســان 

بشــأن ســامة بياناتهــم واتصالاتهــم.

وتشــير هــذه الآثــار إلــى أن المســاس بالخصوصيــة الرقميــة يمكــن أن يتجــاوز نطــاق الحــق الفــردي إلــى التأثيــر في البيئــة التــي 
يعمــل فيهــا المجتمــع المدنــي.  فضعــف الشــعور بالأمــان الرقمــي قــد يدفــع بعــض الفاعلــن إلــى الحد مــن اتصالاتهم أو مشــاركتهم 
في الأنشــطة المدنيــة، أو إلــى تجنــب تــداول معلومــات حساســة أو التواصــل مــع المصــادر والمؤسســات الحقوقيــة والإعلاميــة، بمــا 

قــد يحــد مــن قــدرة هــذه الجهــات علــى التنظيــم والتعبيــر وتوثيــق القضايــا العامــة وممارســة أدوارهــا الرقابيــة.

ومــن هــذا المنظــور، فــإن حمايــة الخصوصيــة الرقميــة لا تمثــل حمايــة لحــق فــردي فحســب، وإنمــا ترتبــط أيضــاً بتوفيــر بيئة تمكّن 
الصحافيــن والمدافعــن عــن حقــوق الإنســان ومؤسســات المجتمــع المدنــي مــن أداء وظائفهــم بحريــة واســتقلالية.  فكلمــا زادت 
مخاطــر النفــاذ المباشــر غيــر المنضبــط إلــى البيانــات والاتصــالات والمصــادر المهنيــة، زادت احتمــالات الرقابــة الذاتيــة، وتراجــع 
اســتخدام الوســائل الرقميــة في العمــل المدنــي، وهــو مــا قــد ينعكــس بصــورة غيــر مباشــرة علــى قــدرة المجتمــع المدنــي والإعــام 
علــى كشــف المخالفــات والقضايــا العامــة ومســاءلة المؤسســات العامــة، بمــا في ذلــك في مجــال مكافحــة الفســاد وتعزيــز النزاهــة.

ــة أو  ــة تقني ــة لا ينبغــي النظــر إليهــا باعتبارهــا حماي ــة الرقمي ــات الخصوصي ــي، تكشــف هــذه الواقعــة عــن أن ضمان وبالتال
فرديــة فحســب، بــل باعتبارهــا أحــد المكونــات الضروريــة لوجــود فضــاء مدنــي آمــن وفاعــل، ولا ســيما عندمــا يتعلــق الأمــر 
ــى ســرية الاتصــالات  ــم، بصــورة أساســية، عل ــن يعتمــد عمله ــن والنشــطاء والمدافعــن عــن حقــوق الإنســان الذي بالصحافي

ــة. ــات والمصــادر المهني ــة البيان وحماي

22 وهذا ما أكد عليه الأستاذ عمار جاموس باحث قانوني في الهيئة المستقلة لحقوق الإنسان في مقابلة أجرتها الباحثة بتاريخ 2026/8/4.
23 تنــص المــادة )54( علــى أنــه:1. لقاضــي الصلــح أن يــأذن للنائــب العــام أو أحــد مســاعديه بمراقبــة الاتصــالات والمحادثــات الإلكترونيــة، وتســجيلها، والتعامــل معهــا للبحــث عــن الدليــل المتعلــق 
بجنايــة أو جنحــة يعاقــب عليهــا بالحبــس مــدة لا تقــل عــن ســنة، وذلــك لمــدة خمســة عشــر يومــاً قابلــة للتجديــد لمــرة واحــدة، بنــاءً علــى توافــر دلائــل جديــة، وعلــى مــن قــام بالتفتيــش أو المراقبــة أو 

التســجيل أن ينظــم محضــراً بذلــك يقدّمــه إلــى النيابــة العامــة.
24 https://www.alhaq.org/ar/monitoring-documentation/18746.html
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  النتائج والتوصيات

أولًا. النتائج والاستخلاصات
بعــد مراجعــة الإطــار التشــريعي والتحليلــي للقــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وتعديلاتــه، وتحليل 
عــدد مــن نصوصــه ذات الصلــة بالحقــوق والحريــات العامــة، ومقارنتهــا بالمعاييــر الدوليــة لحقــوق الإنســان، ولا ســيما مــا يتصــل 

بحريــة الــرأي والتعبيــر والحــق في الخصوصيــة، وانعكاســاتها علــى الفضــاء المدنــي، يمكــن اســتخلاص النتائــج الآتيــة:

1. اتساع نطاق أثر القرار بقانون بشأن الجرائم الإلكترونية على الفضاء المدني:
خلصــت الورقــة إلــى أن أثــر القــرار بقانــون لا يقتصــر علــى تنظيــم مكافحــة الجرائــم الإلكترونيــة، وإنمــا يمتــد إلــى البيئــة التــي 
يمــارس فيهــا الأفــراد والصحافيــون والنشــطاء والمدافعــون عــن حقــوق الإنســان ومؤسســات المجتمــع المدنــي أنشــطتهم الرقميــة 
)الفضــاء المدنــي(.  ويظهــر ذلــك بصــورة خاصــة في الأحــكام المتعلقــة بالاحتفــاظ ببيانــات المســتخدمين، والوصــول إلــى الأجهــزة 

والأنظمــة والبيانــات، وتفتيــش أنظمــة المعلومــات وضبطهــا، ومراقبــة الاتصــالات، وحجــب المواقــع والمحتــوى الإلكترونــي.

ويــزداد هــذا الأثــر في ضــوء اســتخدام ســلطات إنفــاذ القانــون بعــض النصــوص لمصطلحــات واســعة الدلالــة وفضفاضــة، مثــل 
»النظــام العــام« و«الســلم الأهلــي«، إلــى جانــب محدوديــة بعــض الضمانــات القضائيــة والرقابيــة، مــا قــد يــؤدي إلــى عــدم وضــوح 
الحــدود الفاصلــة بــن النشــاط المشــروع والنشــاط الــذي قــد يكــون عرضــة للمســاءلة، الأمــر الــذي قــد يدفــع الأفــراد والمؤسســات 
إلــى توخــي الحــذر في ممارســة حقوقهــم.  وبالتالــي، فــإن أثــر هــذه الأحــكام قــد لا يظهــر، فقــط، عنــد اتّخــاذ إجــراءات قانونيــة 
بحــق أشــخاص أو مؤسســات، وإنمــا قــد يظهــر بصــورة غيــر مباشــرة مــن خــال تــردد بعــض الناشــطين والعاملــن في مؤسســات 

المجتمــع المدنــي في التعبيــر أو نشــر المعلومــات أو التواصــل والمشــاركة في الأنشــطة الرقميــة خشــية التعــرض للمســاءلة.

2.  قصور في ضمانات المحاكمة العادلة والخصوصية:
ــة، وحجــب  ــات، والوصــول إلــى المعلومــات الرقمي ــة الاتصــالات، وحفــظ البيان ــنّ الورقــة أن بعــض الأحــكام المتعلقــة بمراقب تب
المواقــع الإلكترونيــة، لا توفــر في جميــع الحــالات ضمانــات قضائيــة ســابقة ومشــددة تكفــل حصــر هــذه الإجــراءات في الحــالات 
الضروريــة والمشــروعة، وتحــدد نطاقهــا ومدتهــا والجهــات المخولــة باتخاذهــا. ويثيــر ذلــك إشــكالات جديــة بشــأن حمايــة الحق في 
الخصوصيــة وضمانــات المحاكمــة العادلــة، ولا ســيما في ضــوء التزامــات دولــة فلســطين بموجــب العهــد الدولي الخــاص بالحقوق 

المدنيــة والسياســية.

3. الفجوة التشريعية في حماية البيانات الشخصية:
ــات  ــاظ ببيان ــة بالاحتف ــات ذات الصل ــات الاتصــالات والجه ــزودي خدم ــزم م ــون تل ــرار بقان ــة أن بعــض أحــكام الق ــن الورق تب
المســتخدمين وبيانــات حركــة الاتصــالات والســجلات الرقميــة، وتوفيرهــا للجهــات المختصــة وفقــاً للإجــراءات المنصــوص عليهــا 
في القانــون.  وفي ظــل عــدم وجــود قانــون فلســطيني شــامل ومتكامــل لحمايــة البيانــات الشــخصية، ينظــم بصــورة دقيقــة 
جمــع البيانــات ومعالجتهــا والاحتفــاظ بهــا ومشــاركتها، ويحــدد أغــراض اســتخدامها، والجهــات المخولــة بالوصــول إليهــا، ومــدة 
ــن مخاطــر الوصــول  ــد م ــد تزي ــاك فجــوة تشــريعية ق ــم، تظــل هن ــن والتظل ــة والمســاءلة والطع ــات الرقاب ــا، وآلي ــاظ به الاحتف
إلــى البيانــات أو اســتخدامها علــى نحــو يتجــاوز الغــرض الــذي جُمعــت مــن أجلــه، بمــا قــد يؤثــر في مســتوى الحمايــة المقــررة 

للخصوصيــة والثقــة في البيئــة الرقميــة.

4. تأثير القرار بقانون الجرائم الإلكترونية على سلوك العاملين في الفضاء المدني وعلى الرقابة والمساءلة الاجتماعية:
خلصــت الورقــة إلــى أن بعــض أحــكام القــرار بقانــون بشــأن الجرائــم الإلكترونيــة لا توفــر ضمانــات كافيــة لحمايــة الحــق في 
الخصوصيــة، ولا ســيما الأحــكام التــي تمنــح جهــات إنفــاذ القانــون صلاحيــات واســعة في تفتيــش الأجهــزة أو الحصــول عليهــا 
والوصــول إلــى البيانــات والاتصــالات.  وقــد لا يقتصــر أثــر هــذه الصلاحيــات علــى الإجــراءات القانونيــة، بــل قــد يمتــد إلــى 
ســلوك الصحافيــن والمدافعــن عــن حقــوق الإنســان والعاملــن في مؤسســات المجتمــع المدنــي، مــن خــال زيــادة الخشــية مــن 
الملاحقــة واللجــوء إلــى الرقابــة الذاتيــة وتجنــب بعــض أشــكال التعبيــر والتواصــل.  وقــد يؤثــر ذلــك في قــدرة الفاعلــن المدنيــن 

والإعلاميــن علــى الوصــول إلــى المعلومــات وتبادلهــا، وتوثيــق المخالفــات، والتواصــل مــع المصــادر. 

وتبــرز أهميــة ذلــك في مجــال مكافحــة الفســاد، حيــث تشــكل حريــة الوصــول إلــى المعلومــات، والإبــاغ عــن المخالفــات، ومناقشــة 
أداء المؤسســات العامــة، عناصــر أساســية للرقابــة والمســاءلة المجتمعيــة.
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ثانياً. التوصيات

في ضــوء مجمــوع النتائــج الســابقة، نــرى أن التحــدي لا يتمثــل في وجــود تشــريع يجــرّم الجرائــم الإلكترونيــة أو ينظــم إجــراءات 
التحقيــق فيهــا، وإنمــا في ضمــان أن تتــم مكافحــة هــذه الجرائــم ضمــن إطــار قانونــي واضــح ومحــدد ومتــوازن، يضمــن عــدم 
تحــول الصلاحيــات المقــررة لمواجهــة الجريمــة الإلكترونيــة إلــى قيــود غيــر متناســبة علــى الحقــوق والحريــات، أو إلــى عامــل 
يحــد مــن الفضــاء المدنــي.  وعليــه، نــورد مجموعــة مــن التوصيــات التــي تســاهم في حمايــة الفضــاء المدنــي، وتمكنــه مــن القيــام 

بــدوره في المســاءلة المجتمعيــة ومكافحــة الفســاد:

1. ضــرورة قيــام مجلــس الــوزراء ووزارة العــدل بمواءمــة قــرار بقانــون الجرائــم الإلكترونيــة رقــم )10( لســنة 2018 وتعديلاتــه 
بالكامــل مــع الاتفاقيــات والمعاييــر الدوليــة والممارســات الفضلــى بشــأن حريــة الــرأي والتعبيــر والحريــات الإعلاميــة والحقــوق 
الرقميــة والحــق في الخصوصيــة، ولا ســيما المــواد التاليــة، علمــاً بأنــه في مشــروع قــرار بقانــون رقــم )( لســنة 2026 بتعديــل 
قــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وجرائــم الاتصــالات وتكنولوجيــا المعلومــات وتعديلاتــه، 
ــا هــو  ــاً لم ــات وفق ــخ 2026/8/2، قــد أخــذ ببعــض هــذه التوصي ــوزارة العــدل بتاري ــة ل ــى منصــة التشــريع التابع المنشــور عل

موضــح في الهوامــش أدنــاه:

- المادة )3(: العمل على توحيد وحدة متخصصة للجرائم الإلكترونية واقتصارها فقط عند الشرطة25. 
 - المــادة )29(: بحيــث يتــم إلغــاء عقوبــة الحــل النهائــي للأشــخاص المعنويــة باعتبارهــا عقوبــة اســتثنائية لا يجــوز اللجــوء إليهــا 
    إلا في حــالات محــددة جــداً، وتحديــد تلــك الجرائــم في القــرار بقانــون؛ مثــل إنشــاء الشــخص المعنــوي بقصــد ارتــكاب 

   الجرائم، أو اتخاذه نشاطاً إجرامياً رئيسيا26ً. 
- استبدال الحل النهائي بعقوبات متدرجة، مثل:

● الإنذار.

●  إزالة المحتوى المخالف.

●  الغرامة المتناسبة.

●  وقف النشاط المرتبط بالمخالفة لمدة محددة.

●  إلزام المؤسسة بتبني برامج امتثال وتدابير تصحيحية.

●  إلزام المحكمة بمراعاة مبدأ التناسب قبل توقيع أي عقوبة، مع الأخذ في الاعتبار:

   - جسامة الجريمة.
   - حجم الضرر.

   - مدى استفادة الشخص المعنوي من الجريمة.
   - أثر العقوبة على العاملين والمستفيدين والجمهور.

 ●  النــص صراحــة علــى حمايــة المؤسســات الإعلاميــة ومؤسســات المجتمــع المدنــي مــن الحــل أو الإغــاق بســبب أفعــال فرديــة 

  لا تعبر عن سياسة المؤسسة أو لم تكن بعلم إدارتها.

- المــادة )51(:27 يتــم تعديلهــا بمــا يضمــن إعــادة ضبــط نطــاق الالتزامــات المفروضــة علــى مــزودي الخدمــة، مــن خــال قصــر 
الاحتفــاظ ببيانــات المشــتركين علــى البيانــات الضروريــة والمــدة اللازمــة لتحقيــق غــرض مشــروع ومحــدد، وإخضــاع أي طلــب 
للحصــول علــى هــذه البيانــات أو النفــاذ إليهــا لإذن قضائــي مســبق ومســبب يحــدد نطــاق الطلــب ومدتــه والغايــة منــه، مــع 
وضــع ضمانــات واضحــة لحمايــة البيانــات مــن الاســتخدام غيــر المشــروع أو الإفصــاح غيــر المبــرر، وحصــر أي صلاحيــات 
اســتثنائية للنيابــة العامــة في حــالات الضــرورة القصــوى وبإشــراف قضائــي لاحــق.  كمــا نوصــي بإلغــاء الاحتفــاظ الشــامل 
والطويــل الأمــد بالبيانــات لجميــع المســتخدمين دون تمييــز، واعتمــاد نظــام يقــوم علــى مبــادئ الضــرورة والتناســب والرقابــة 
القضائيــة الفعالــة، بمــا يحقــق التــوازن بــن متطلبــات مكافحــة الجرائــم الإلكترونيــة، وحمايــة الحــق في الخصوصيــة وحرمــة 

الحيــاة الخاصــة المكفولــة بالمعاييــر الدوليــة.

25 تم الأخذ بالملاحظة في مشروع القانون المقترح، واقتصار تشكيل الوحدة على جهاز الشرطة، وليس الشرطة وقوى الأمن.
 26 تم الأخــذ بالملاحظــة جزئيــاً، إذ ميّــز التعديــل بــن الحبــس والســجن، ورفــع الحــد الأدنــى للعقوبــة اللازمــة للحكــم بحــل الشــخص المعنــوي مــن الحبــس لمــدة ســنة إلــى الســجن لمــدة لا تقــل عــن 
     ثــاث ســنوات، بمــا يضيّــق نطــاق الحــالات التــي يمكــن فيهــا حــل الشــخص المعنــوي. في المقابــل، أبقــى النــص علــى عبــارة »عــدم الإخــال بالمســؤولية الجنائيــة للشــخص الطبيعــي التابــع لــه«، 

    ولم يؤخذ بالملاحظة المتعلقة بحذفها
27 لم يتم الأخذ بهذه الملاحظة في مشروع القانون المقترح.
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- المــادة )52(:28 اســتبدال صلاحيــة وكيــل النيابــة بــالإذن المباشــر بالنفــاذ بــإذن قضائــي مســبق، لأن التفتيــش الرقمــي يمــس 
نطاقــاً واســعاً مــن الحيــاة الخاصــة.

ــاً واضحــاً، واســتبدالها  ــه قائمــة« لأنهــا لا تضــع ســقفاً زمني ــر مــن مــرة مــا دامــت مبررات ــارة »يجــوز تجديــده أكث ●  إلغــاء عب

ــد. ــى كل تجدي ــة عل ــة قضائي برقاب
ــر المحــدد عــن  ــات« )Fishing Expedition(؛ أي البحــث غي ــد في البيان ــرف بـ«الصي ــا يع ــع م ــات لمن ــد نطــاق البيان ●  تحدي

ــون مرتبطــة بالجريمــة. ــد لا تك ــات ق معلوم
●  إضافة ضمانات لحماية البيانات غير المتعلقة بالجريمة، وبخاصة بيانات الصحافيين والمدافعين عن حقوق الإنسان.

●  إقرار استثناء ضيق لحالات الاستعجال مع رقابة قضائية لاحقة، بدلاً من منح سلطة واسعة غير مقيدة.

- المــادة )53(: إعــادة ضبطهــا بمــا يضمــن التــوازن بــن متطلبــات التحقيــق في الجرائــم الإلكترونيــة، وبــن حمايــة الحــق 
في الخصوصيــة وســرية البيانــات، وذلــك مــن خــال تعزيــز الرقابــة القضائيــة، وتحديــد نطــاق إجــراءات التحفــظ ومدتهــا، 
وقصرهــا علــى القــدر الضــروري والمرتبــط مباشــرة بالجريمــة محــل التحقيــق، بمــا ينســجم مــع مبــادئ الشــرعية والضــرورة 

والتناســب المنصــوص عليهــا في المعاييــر الدوليــة لحقــوق الإنســان29. 
- المادة )54( نقترح أن تعدل بحيث:30

●  تقتصر المراقبة على الجرائم الخطيرة )تحدد بالقانون( بدلاً من جميع الجنح المعاقب عليها بالحبس سنة أو أكثر.

 ●  اشــتراط الإذن القضائــي ليــس لمراقبــة المحتــوى فحســب، وإنمــا، أيضــاً، للحصــول علــى بيانــات المــرور وبيانــات المشــتركين، 

  باعتبار أن هذه البيانات محمية بموجب المادة )17( من العهد الدولي الخاص بالحقوق المدنية والسياسية.
ر الحصــول علــى الدليــل بوســيلة   ●  إلــزام المحكمــة بتطبيــق مبــدأ الوســيلة الأقــل تقييــداً، بحيــث لا تلُجــأ المراقبــة إلا إذا تعــذَّ

  أخرى أقل مساساً بالخصوصية.
●  منع أوامر المراقبة العامة أو الشاملة، من خلال إلزام القاضي بتحديد الأشخاص، والبيانات، والمدة، والغرض.

●  إلزام السلطات بإتلاف البيانات غير المرتبطة بالتحقيق وعدم الاحتفاظ بها دون مبرر.

●  إقرار حق الطعن والرقابة القضائية اللاحقة لتعزيز ضمانات المشروعية والمساءلة.

 - المــادة )59(: نقتــرح أن يتــم تحديــد الحــالات التــي تهــدد الأمــن القومــي، أو النظــام العــام، أو الآداب العامــة.  وحصــر 
  صلاحيات حجب المواقع بموجب أحكام قضائية مسبقة ومسببة خاضعة للاستئناف والطعن31. 

 - المــادة )65(: بشــأن التجــريم والمعاقبــة بالتشــريع ذاتــه للجريمــة المرتكبــة باســتخدام الشــبكة الإلكترونيــة، نوصــي بحــذف 
   هــذه المــادة مــن القــرار بقانــون والخاصــة بإحالــة لقانــون العقوبــات، كونهــا متزيــدة، ولا حاجــة إليهــا في ظــل ســريان القواعــد 

  العامة في قانون العقوبات على المسائل التي لم يرد بشأنها نص خاص، تطبيقاً للقاعدة العامة »الخاص يقيد العام«32.  
ــاً   - المــادة )66(: نقتــرح حصــر تجــريم إفشــاء الســرية بحــالات محــددة ينــص عليهــا في القانــون، والتــي يترتــب عليهــا فعلي

  الإضرار بسير العدالة، أو تعريض حياة الأشخاص للخطر، أو المساس بسلامة التحقيقات الجنائية الجارية حصرا33ً. 
 - إلغــاء الحبــس علــى قضايــا النشــر، واســتبدالها بالتعويــض المدنــي، إنْ كان لــه مقتضــى، انســجاماً مــع الاتفاقيــات والمعاييــر 
   الدوليــة وبخاصــة المــادة )19( مــن العهــد الدولــي الخــاص بالحقــوق المدنيــة والسياســية الــذي انضمــت إليــه دولــة فلســطين 

  والتعليق العام رقم )34( على المادة )19( الصادر عن اللجنة المعنية بحقوق الإنسان في الأمم المتحدة34.  

2. توصيات إلى القضاء والنيابة العامة:
 ●  التوقــف عــن إصــدار قــرارات حجــب المواقــع والمنصــات الحقوقيــة والإعلاميــة بشــكل جماعــي وتلقائــي بنــاءً علــى طلبــات 

  الجهات الأمنية والتنفيذية.
 ●  توفيــر بيئــة حاميــة للمدافعــن عــن حقــوق الإنســان ومكافحــي الفســاد عبــر التفســير الضيــق والمقيــد للنصــوص العقابيــة 

  لمصلحة صيانة الحريات العامة والدستورية.

 28 تم الأخــذ جزئيــاً بالملاحظــة، حيــث نصــت المــادة المقترحــة علــى أن يراعــى عنــد تفتيــش الأشــخاص والأماكــن الــوارد في الفقــرة )1( مــن هــذه المــادة الأحــكام الــواردة في قانــون الإجــراءات 
   الجزائية النافذ.

29 تم الأخذ بالملاحظة جزئياً في مشروع القانون المقترح، حيث تم تعديل المادة بإزالة العبارات الفضفاضة »قدر الإمكان«، التي تعطي لمأمور الضبط القضائي صلاحية واسعة، وأصبحت ملزمة أكثر.
30 لم يؤخذ بالملاحظة عليها بالمطلق في مشروع القانون المقترح.

31 لم يتم الأخذ بالملاحظة بالمطُلق.
32 لم يتم الأخذ بالملاحظة بالمطُلق في مشروع القانون المقترح.

 33 تم الأخــذ بالملاحظــة، حيــث تم تضييــق نطــاق الســرّية ليصبــح النــص »كل مــن أفشــى ســرية إجــراءات ســير الدعــوى الجزائيــة«؛ بمعنــى أن النــص أصبــح مقتصــراً علــى إجــراءات التقاضــي، 
    ما أتاح إباحة المعلومات، وهو يعُتبر تقدماً ملحوظاً نوعاً ما.

34 لم يتم الأخذ بهذه الملاحظة في مشروع القانون المقترح.
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3. توصيات إلى مؤسسات المجتمع المدني:

●  مواصلــة بنــاء قــدرات الفاعلــن في الفضــاء المدنــي علــى مهــارات الأمــان الرقمــي والمقاومــة القانونيــة والملاحقــة القضائيــة 

للانتهــاكات.
●  مأسسة الرصد والتوثيق والتبليغ الممنهج عن قضايا التوقيف والاستدعاء المرتبطة بالتعبير الرقمي.

ثالثاً. آليات الضغط والمناصرة لتبني التوصيات وتنفيذها:

لضمــان عــدم بقــاء هــذه التوصيــات حبيســة الأدراج، ولتفعيــل الضغــط المجتمعــي علــى مراكــز صنــع القــرار، تقتــرح الورقــة 
تبنــي الآليــات والأدوات الآتيــة:

 ●  التحالفــات: تشــكيل تحالــف وطنــي واســع يضــم ائتــاف )أمــان(، والهيئــة المســتقلة لحقــوق الإنســان، ومؤسســة الحــق، ونقابــة 

   المحامــن، ونقابــة الصحافيــن، وممثلــي كليــات الحقــوق بالجامعــات، والمنظمــات الأهليــة، لتوحيــد الصــوت المطلبــي لإصــدار 
  قانون جديد يتواءم مع المعايير والاتفاقيات الدولية.

 ●  حمــات المناصــرة الرقميــة الشــاملة: إطــاق حمــات توعيــة عبــر منصــات التواصــل الاجتماعــي لتثقيــف الجمهــور بحقوقهــم 

   الرقميــة، وعــرض قصــص واقعيــة لضحايــا تكميــم الأفــواه الرقمــي، واســتخدام وســوم موحــدة للضغــط مــن أجــل تعديــل 
  التشريعات.

 ●  التقاضــي: رفــع قضايــا أمــام المحكمــة الدســتورية العليــا للطعــن في دســتورية المــواد الفضفاضــة بدعــوى مخالفتهــا لأحــكام 

  القانون الأساسي الفلسطيني، والاتفاقيات الدولية التي انضمت إليها فلسطين.
 ●  المســاءلة وجلســات الاســتماع: عقــد جلســات اســتماع ومواجهــة علنيــة وموثقــة مــع ممثلــي الرئاســة ووزارة العــدل والأمانــة 

  العامة لمجلس الوزراء والنيابة العامة لعرض الفجوات في القانون، وإلزامهم بتقديم توضيحات أمام الرأي العام.
 ●  اســتثمار قنــوات الشــركاء الدوليــن: الاســتمرار في تزويــد المقرريــن الخاصــن لــأمم المتحــدة والشــركاء الدوليــن بتقاريــر 

   دوريــة تبــرز الفجــوة بــن الالتزامــات الدوليــة لفلســطين وبــن ممارســاتها التشــريعية علــى الأرض، لتوظيــف الضغــط الدولــي 
  لدعم المطالبة بتعديل القرار بقانون الجرائم الإلكترونية لينسجم مع الاتفاقيات الدولية.
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  قائمة المصادر والمراجع

أولًا. المصادر:
1. القانون الأساسي لسنة 2003 وتعديلاته.

ــا المعلومــات )المدمــج(،  2. قــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة وجرائــم الاتصــالات وتكنولوجي
المنشــور علــى المرجــع الإلكترونــي للجريــدة الرســمية:

/https://mjr.ogb.gov.ps/MergedLegislations/ViewText/41
3. العهد الدولي الخاص بالحقوق المدنية والسياسية 1966.

4. الإعلان العالمي لحقوق الإنسان 1948.

ثانياً. المراجع:
1. التقارير:

• الائتــاف مــن أجــل النزاهــة والمســاءلة )أمــان(. التقريــر الســنوي الثامــن عشــر )واقــع النزاهــة ومكافحــة الفســاد في فلســطين 
.2025 ،)2025

• الائتــاف مــن أجــل النزاهــة والمســاءلة )أمــان(. تقييــم المســاحة المتاحــة أمــام الفضــاء المدنــي الفلســطيني للمشــاركة في صنــع 
السياســات العامــة والمســاءلة علــى تنفيذهــا، 2024. رام الله- فلســطين.

• مؤسسة الحق، ورقة موقف بشأن قرار بقانون الجرائم الإلكترونية وحجب مواقع إلكترونية، 2026.
• الهيئــة الدوليــة لدعــم حقــوق الشــعب الفلســطيني )حشــد(، رامــي معــن محســن وأحمــد نســيب موســى، ورقــة موقــف بشــأن 

قــرار بقانــون الجرائــم الإلكترونيــة وسياســة حجــب المواقــع في الأراضــي الفلســطينية، 2019.
• المركــز الفلســطيني لاســتقلال المحامــاة والقضــاء »مســاواة«، ورقــة موقــف بعنــوان ليلُغــى علــى الفــور قــرار بقانــون الجرائــم 

الإلكترونيــة وليعــاد بنــاء منظومــة العدالــة بــإرادة مجتمعيــة، 2019.

2. البحوث:
• أحمــد عبــد المالــك ســويلم أبــو درابــي. »حمايــة القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة للحقــوق 

ــدد 48، 2022، ص 58-40. ــة، الع ــة والقضائي ــة الباحــث للدراســات والأبحــاث القانوني الدســتورية«، مجل
ــاد. الأمــن الرقمــي لمراقبــة مــن؟ قانــون الجرائــم الإلكترونيــة في فلســطين، منشــورات مبــادرة الإصــاح العربــي،  • كيــارا عيّ

.2026
3. المواقع الإلكترونية:

- https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment- 
   no34-article-19-freedoms-opinion-and 
- https://www.wattan.net/ar/video/465588.html.(2026/08/14 :تاريخ الدخول) 
- https://civicusmonitor.contentfiles.net/media/documents/Arabic_Monitor_Report_PPUA_2025.pdf
- https://www.facebook.com/watch/?v=4038683603041710.(2026/08/14 :تاريخ الدخول) 
- https://www.alhaq.org/ar/advocacy/16110.html.(2026/07/23 :تاريخ الدخول) 
- https://www.arab-reform.net/ar/publication.(2026/08/14 :تاريخ الدخول) 
- https://icspr.ps/4712 .(2026/08/14 :تاريخ الدخول) 
- https://musawa.ps/post/the-decree-law-on-cyber-crimes-shall-be-abolished-immediately.html.(تاريــخ  
 (الدخول: 2026/08/14  

ثالثاً. المقابلات:
• عمار جاموس، باحث قانوني في الهيئة المستقلة لحقوق الإنسان، 2026/8/4.

• أشرف أبو حيّة، مستشار قانوني في مؤسسة الحق، 2026/8/13.




